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Аннотация: Защита конечных точек информационной системы от кибератак 

обусловливает поиск и развитие методов выявления таких атак с использованием 

искусственного интеллекта. Динамика нарастания количества информационных угроз 

различного типа приводит к необходимости применения методов машинного обучения 

для классификации функционирования АРМ, в том числе вычислительных процессов в 

АРМ. Цель исследования: классификация вычислительных процессов созданной базы 

данных для обнаружения нелегитимных процессов с учетом минимизации количества 

параметров процессов для достижения приемлемого качества обнаружения. Методы: в 

качестве математического аппарата предлагается использовать модель, обученную на 

созданном датасете, и корреляционную матрицу на основе коэффициентов Пирсона для 

определения группы параметров вычислительных процессов. Результаты: проведен 

анализ набора данных на основе коэффициентов корреляции Пирсона, позволяющий 

минимизировать количество параметров входных данных модели. Предложено 

использовать метод случайного леса для функционирования модели при решении задачи 

бинарной классификации обнаружении нелегитимных вычислительных процессов в АРМ.  

Эффективность предложенной модели оценивается метриками классификации: Precision, 

Recall, Проведено тестирование разработанной модели при фиксированных объемах, 

обучающей и тестирующей выборок. Проведена оценка работы модели с помощью ROC-

кривой и PR-кривой.  

Ключевые слова: машинное обучение, бинарная классификация, вычислительные 

процессы, база данных, обработка данных, тестирование модели. 

 

Актуальность защиты конечных точек информационных систем не вызывает 

сомнений. С использованием методов искусственного интеллекта появилась 

возможность обнаруживать неизвестные информационные угрозы, 

возникающие с применением различных техник и подтехник, согласно 

матрице ATT&CK [1] на стадиях реализации атак.  В работах [2, 3] уделено 

внимание обнаружению атак с использованием методов машинного обучения 

на внешнем периметре информационной системы, в работе [4] 

рассматривается возможность выявления вредоносной активности по 

состоянию поведения системных вызовов операционной системы на АРМ. В 
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данной работе предложен способ определения вредоносной активности 

путем анализа вычислительных процессов, функционирующих в АРМ. 

Анализ вычислительных процессов важен при обеспечении защиты 

информации. Множество программ по защите информации используют 

анализ процессов для повышения безопасности системы. Например, 

антивирус, Endpoint Detection and Response, Security information and event 

management, Data Leak Prevention. Вычислительные процессы имеют 

большое количество параметров, проанализировав которые, можно получить 

информацию о выполняемом процессе с точки зрения его легитимности, 

разделив их на «хорошие» и «плохие».  

Однако, анализ вычислительных процессов распространен в 

информационной защите, но открытых баз данных процессов в сети нет. 

Поэтому была создана собственная база данных вычислительных процессов 

для машинного обучения, диаграмма, поясняющая структуру формирования 

которой представлена на рис. 1.  

 

Рис. 1. – Диаграмма структуры базы данных вычислительных процессов 

На рис. 1 отображены доли процессов, работающих на компьютере: 

 локально, это различные редакторы или приложения,  
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 сетевые процессы, которые имеют доступ непосредственно к сети 

интернет.  

Для их формирования были созданы 36 скриптов на языке python, 

конвертированные в файлы формата exe. Среди них присутствовали 

программы, которые нагружали систему в общем и по отдельным 

параметрам, таким как GPU, CPU, Сеть и т.д. Помимо локальных действий 

некоторые программы были нацелены на сеть, перегружая ее, либо 

имитировали кражу данных или запись действий на компьютере.  

Создавать скрипты для «хороших» процессов не было необходимости, 

так как в качестве таких процессов выступали процессы компьютера, 

которые имелись до создания скриптов.  

Каждый процесс имеет более 50 различных параметров [5]. В качестве 

сканера процессов компьютера выступала программа Process Explorer [6], 

созданная для сканирования процессов на компьютерах с операционной 

системой Windows. На рис. 2 приведен скан интерфейса данной программы. 

 

Рис. 2. – Визуализация интерфейса Process Explorer 
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После запуска сканер собирал всю информацию о процессах, которая 

записывалась в базу данных. Утилита Process Explorer позволила 

самостоятельно выбирать параметры, которые отображались при 

сканировании. На рис. 3 представлена панель с выбором параметров 

процессов. 

 

 

Рис. 3. – Панель выбора процессов 

После 50 циклов сбора информации все данные были загружены в 

единую таблицу. В качестве базы данных был использован PostgreSQL. На 

рис. 4 можно увидеть фрагмент полученной таблицы, формат которой был 

использован при создании базы данных вычислительных процессов. 

В сформированную базу данных входит 150 тысяч записей, причем 

каждая запись содержит 61 параметр, наименования которых представлены 

на рис. 4.  

С точки зрения достижения быстродействия принятия решения об 

обнаружении нелегитимного вычислительного процесса целесообразно 
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произвести обработку содержимого базы данных с целью сокращения 

параметров путем создания корреляционной матрицы всех записей. 

 

Рис. 4. – Фрагмент таблицы в PostgreSQL 

Такая матрица корреляций позволила выявить связи между 

параметрами, как положительные, так и отрицательные. С точки зрения 

машинного обучения – это важно по нескольким причинам: 

1. Для обучения нужны независимые параметры 

2. Корреляционные связи позволяют выявить переизбыток параметров 

3. Избыток параметров может привести к переобучению модели 

Для того, чтобы избежать корреляций была построена матрица 

корреляций, которая показывает все зависимости между параметрами. На 

рис. 5 представлена матрицы корреляций. 

Красным обозначены положительные корреляции, синим – 

отрицательные и белым – неинформативные.  

После анализа корреляционных связей были исключены те параметры, 

которые имели зависимости друг с другом выше 0,7. На рис. 6 можно 

увидеть матрицу корреляций после исключения коррелирующих параметров. 
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Рис. 5. – Корреляционная матрица данных о процессах на компьютере 

 

 

Рис. 6. – Итоговая матрица корреляций  
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Приведенная на Рис. 6 матрица предполагает исключение:  

1. Параметров с положительной корреляцией более 0,7 между собой. Это 

можно судить по отсутствию красных квадратов, кроме основной 

диагонали; 

2. Параметров с отрицательной корреляцией более 0,7 между собой. Это 

можно судить по отсутствию синих квадратов; 

3. Неинформативных параметров. 

В результате количество параметров сократилось до 30 согласно 

корреляционной связи, не превышающей численное значение равное 0,7.   

После обработки базы данных была добавлена метка в качестве 

дополнительного параметра. Метка имеет только два значения «1» и «0». Она 

необходима для классификации процесса как легитимного – 1 или 

нелегитимного – 0.  

В итоге получена база данных процессов, которая использовалась в 

машинном обучении. Обучение модели обнаружения нелегитимных 

процессов проводилось на 80% записей созданной базы данных, 20% записей 

базы данных отводилось для тестирования оценки пригодности модели. Этот 

подход позволяет модели изучать закономерности на основе обучающих 

данных, а затем оценивать ее производительность на невидимых тестовых 

данных, обеспечивая понимание ее возможностей обобщения. В данной 

работе для решения задачи классификации использовался алгоритм 

случайного леса. Этот алгоритм представляет собой ансамблевый метод, 

который строит несколько деревьев решений, а затем объединяет их 

прогнозы в процессе голосования для принятия окончательного решения 

[7,8,9]. 

Для оценки качества обученной модели были построены графики ROC 

кривой и PR кривой, приведенные на рис. 7. 
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Рис. 7. – Графики метрик обученной модели 

Зависимости ROC и PR-кривые позволяют оценить качество 

классификации и сделать выводы о способности модели различать классы, 

особенно в условиях несбалансированных данных.  

ROC-кривая дает информацию о производительности модели 

классификации, демонстрируя, насколько хорошо она может различать 

положительные и отрицательные классы. График ROC демонстрирует 

кривую, которая постоянно превышает диагональную линию, что указывает 

на сильную способность классификатора различать классы. При значении 

AUC 0,83 модель демонстрирует высокий уровень диагностической точности 

[10]. 

Кривые точности положительных прогнозов и полноты (способности 

классификатора идентифицировать все фактические положительные 

прогнозы) иллюстрируют их взаимосвязь. Анализируя кривую точности и 

полноты, можно получить представление о компромиссе между точностью и 

полнотой в модели классификации. Отображаемая кривая демонстрирует 

постоянный уровень точности по мере увеличения показателя полноты до 

достижения определенного порога, после чего происходит значительное 
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снижение точности. Эта закономерность предполагает, что по мере того, как 

порог выявления положительных случаев становится более строгим, 

классификатору становится все труднее их правильно классифицировать. 

Значение PR AUC, равное 0,77, предполагает, что классификатор хорошо 

справляется с задачей, даже когда сталкивается с потенциальным 

дисбалансом в распределении классов [11]. 

Обученная модель может быть применена несколькими способами: 

1. Использовать модель в фоновом режиме. То есть сканирование будет 

происходить без остановки пока работает компьютер. 

2. Использовать модель как разовый сканер. То есть запускать 

сканирование вручную по желанию пользователя. 

3. Интегрировать модель в существующие методы программной защиты 

конечных точек АРМ, в том числе в комплексе с другими средствами 

обнаружения киберугроз. 

Таким образом, предложен подход для классификации 

вычислительных процессов на автоматизированном рабочем месте с 

использованием методов машинного обучения. В ходе исследования создана 

база данных процессов, проведен их сбор, обработка и анализ для 

дальнейшего обучения модели. Анализ матрицы корреляцией параметров 

позволил определить эффективное количество параметров для достижения 

эффективной точности обнаружения вредоносных процессов. Применение 

алгоритма случайного леса обеспечило приемлемые результаты 

классификации, что подтверждается анализом ROC и PR-кривых. 

Предложенная модель может применяться для мониторинга вычислительных 

процессов, обнаружения аномалий и интеграции в системы защиты 

информации. 
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