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Аннотация: Статья посвящена разработке telegram-бота для удаленного управления 
серверами. Исследование было направлено на реализацию приложения, которое было 
написано на языке Python с использованием Telegram API и PostgreSQL для хранения и 
манипуляции данными. Система направлена на повышение эффективности процессов в 
области работы системных администраторов, обеспечивая пользователям простой способ 
управления серверами через Telegram. Созданный бот позволит пользователям 
контролировать сервера, выполнять нужные команды удаленно, получать актуальную 
информацию и мониторинг состояния серверов в реальном времени. 
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Введение 

Современные требования к администрированию серверов нередко 

предполагают возможность удаленного управления, что подразумевает не 

только эффективное, но и безопасное взаимодействие с серверными 

ресурсами. Программное обеспечение для удаленного управления серверами 

– это система, позволяющая эффективно управлять виртуальными 

машинами.  Использование мессенджера Telegram, скорость его работы и 

богатство API делают его оптимальной платформой для интеграции бизнес-

процессов. Пользователям предлагается продукт, реализующий 

кроссплатформенный удаленный доступ к серверам вне зависимости от 

местоположения или удалённости от рабочего места. Кроме того, удаленное 

управление серверами востребовано в организационных системах, 

деятельность которых распределена на значительной территории. 
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Проектирование базы данных 

В основе разработки систем с большим количеством данных ключевым 

этапом является проектирование базы данных. За хранение и обработку 

данных о серверах, группах удаленного доступа и пользователях, 

взаимодействующих с системой, будет отвечать PostgreSQL – реляционная 

база данных [1].  

Проектирование базы данных напрямую связано с требованиями 

проекта. Таблица «users» хранит в себе данные о пользователях, их 

уникальный идентификатор в мессенджере Telegram, «servers» включает в 

себя информацию о серверах. За распределения прав пользователей к 

серверам отвечают таблицы remote_access_group и host_group. Такая 

иерархия таблиц обеспечивает логическую организацию данных и 

обеспечивает гибкость для будущего расширения функционала. Структура 

БД, ключевые сущности и связи между ними представлены на ER-диаграмме.  

 
Рис. 1. – ER-диаграмма 
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Внесение данных в таблицы реализуется через Telegram API. 

Администратор может добавлять новых пользователей, предоставляя доступ 

посредством внесения telegram-id, а также управлять серверами, группами 

серверов и доступами к ним. 

Для взаимодействия с базой данных PostgreSQL было достигнуто 

посредством библиотеки psycopg2, предоставляющей набор инструментов 

для выполнения SQL-запросов, управления данными и обеспечения 

безопасное взаимодействие с базой [2]. 

Например, запрос на добавление нового сервера в таблицу servers, для 

осуществления дальнейшей работы с ним. Перед добавлением бот проверит, 

способен ли он подключиться к этому сервер посредством приватного SSH-

ключа. Если сервер недоступен – пользователь увидит сообщение об ошибке. 

 

Основные функции системы 

Функциональные возможности системы, предусматриваемые работой 

приложения: 

− Добавление и удаление пользователей; 

− Изменение групп удаленного доступа для подключения; 

− Управление сеансами пользователя во время подключения по SSH. 

Ключевым компонентом системы управления задачами является 

функция подключения пользователя к серверу, доступный только 

авторизованным пользователям, имеющим доступ к виртуальной машине. 

Для реализации метода удаленного подключения пользователя к 

серверу необходима инициализация SSH-соединения [3,4]. Подключение к 

серверу происходит по данным сервера и пользователя. В БД должны 

храниться корректные IP-адрес и порт выбранного сервера. От пользователя 

необходим доступ к серверу посредством имени пользователя и паролю или 

приватному ключу [5].  
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В случае, когда аутентификация на уровне SSH проходит успешно, 

пользователю отправляется уведомление о успешном подключении [6]. В 

случае ошибки аутентификации или другой ошибки выводится 

соответствующее сообщение. 

При вводе пользовательских команд производится тщательное 

анализирование их содержания. В случае обнаружения команды «exit», 

происходит корректное завершение SSH-соединения с последующим 

уведомлением об этом факте. При наличии команд, начинающихся с «cd», 

происходит определение новой директории и обновление текущего 

местоположения пользовательских файлов. 

После входных данных и обработки команд происходит выполнение 

этих команд в текущей директории на сервере с использованием SSH [7]. 

Обработка вывода пользовательского запроса проводится в зависимости от 

общей длины вывода. При обнаружении информации, превышающей 3000 

символов, происходит отправка данных в виде вложенного файла с 

уведомлением. В случае краткого вывода - информация передается, как 

отдельное сообщение. 

Этот подход играет важную роль в эффективной коммуникации между 

пользователями и удаленным сервером, обеспечивая отправку файлов и 

сообщений в ответ на команды пользователей. Этот функционал призван 

улучшить процесс взаимодействия и предоставления результатов 

выполненных операций на сервере.  

Такой механизм взаимодействия с удаленным сервером через Telegram 

бота позволяет пользователям управлять директориями, выполнять команды 

и получать качественный результат их выполнения [8]. Совокупное 

воздействие предоставляет пользователям гибкость и наглядность в 

управлении серверными операциями, в отличие от традиционных способов 

управления удаленными серверами. 



Инженерный вестник Дона, №2 (2025) 
ivdon.ru/ru/magazine/archive/n2y2025/9833 
 

 

 

© Электронный научный журнал «Инженерный вестник Дона», 2007–2025 

Демонстрация работы приложения 

После запуска бота пользователю, вошедшему под учетной записью 

администратора, предоставляется два типа управления: управление 

пользователями и управление серверами. Администратор может добавлять, 

удалять и просматривать пользователей системы. Для добавления на вход 

боту подается ссылка на аккаунт нового пользователя, серверная часть 

приложения, посредством Telegram API [9,10], записывает username и 

telegram-id в таблицу users. Данные таблицы позволят в дальнейшем 

пользователям получать доступ к серверам. 

Посредством команды /add_user в базу данных добавляется новый 

клиент приложения, а /list выводит всех пользователей системы, 

предоставляя ссылки на аккаунты.  

 Управление серверами включает в себя добавление новых серверов и 

удалённое управление ими посредством имитации командной строки в чате 

Telegram. Процесс добавления нового сервера предполагает использование 

команды /add_server, ввод администратором информации о виртуальной 

машине, а именно IP-адрес, порт и название сервера для его дальнейшего 

отображения в системе. В процессе добавления нового сервера бот проверит 

его доступность с использованием приватного ключа. Если попытка 

подключения не удастся, бот выведет сообщение об ошибке. Это поможет 

оперативно выявить и устранить возможные проблемы с доступом к серверу 

по приватному ключу. 

 Подключение к серверу происходит посредством команды /start. Бот 

предоставит список из inline кнопок, каждую из которых можно выбрать для 

удалённого подключения к серверу. Это позволит легко и быстро установить 

соединение с нужным сервером без необходимости вводить дополнительные 

данные или выполнять сложные настройки. 
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Рис. 2 – Подключение к удалённому серверу 

 После сообщения об успешном подключении, строка ввода сообщения 

Telegram становится терминалом виртуальной машины. Она позволяет 

удалённо пользоваться функционалом перехода по директориям, выполнения 

удаленных запросов к командной строке, отображая вывод команды 

ответным сообщением. На случай, когда команды используют 

интерактивный режим, в программное обеспечение зашит триггер на 

проверку введенных команд. Таким образом пользователь не сможем внутри 

терминала открыть файл для редактирования или в реальном времени 

посмотреть статистику сервера. В случае, если вывод выполненной команды 

превышает предел одного сообщения в Telegram, бот отправит файл, в 

котором результат выполнения команды на удалённом сервере будет 

приведен полностью. 
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Рис. 3 – Содержимое файла output 

Работа на удалённом сервере через бот создает гибкую и эффективную 

среду для выполнения операций, мониторинга и обработки данных, что 

способствует оптимизации процессов управления виртуальными машинами и 

повышению производительности в рабочей среде. 

 

Заключение 

Статья представляет собой описание процесса разработки системы для 

управления серверами, рассматривает ключевые этапы реализации 

программного обеспечения.  

Удалённое управление серверами играет важную роль в 

организационных системах, деятельность которых распределена на 

значительной территории. Следует отметить, что разработанная система 

обладает функциональными возможностями, которые необходимыми в сфере 

системного администрирования. Гибкость разработанного приложения 

позволяет упростить способы работы с удалёнными виртуальными 

машинами посредством использования кроссплатформенного Telegram, а 

пользователи приложения смогут иметь доступ к серверу с любого 

устройства вне зависимости от удалённости рабочего места. 
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